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تمهــــيد

السلامـــة الرقمية لـــم تََعُُد خيارًًا، بـــل أصبحت 

ركيزة أساسية لضمان أمن المعلومات الطبية، 

وحمايـــة المرضـــى والعامليـــن فـــي المجال 

الصحي من التهديـــدات السيبرانيـــة المتزايدة 

عتقيدًًا وشراـــةًًس.

وقد تـــم تصميم هـــذا الكُُتََيِِّب ليكون مرشـــدًًا 

عمليًّّا لأولئـــك الذين يُُوجدون فـــي الخطوط 

الأماميـــة للدفـــاع عن حيـــاة المرضـــى، ليس 

فقط في العالـــم المادي، بل وفـــي الفضاء 

السيبراني الذي أصبح ســـاحة رئيســـية للحفاظ 

على خصوصية واســـتمرارية الخدمات الطبية.

ـــع وََعْْي العاملين في  يهدف هذا الكُُتََيّّب لرََف�

المجـــال الصحي بمبـــادئ السلامـــة الرقمية، 

وعتزيـــز قُُرداتهـــم علـــى حمايـــة المعلومات 

الطبية وبيانات المرضـــى في بيئة عمل تتزايد 

فيها التهديـــدات السيبرانية، وتتطـــوََّر أدواتها 

باســـتمرار. ويُُســـلِِّط الضوء علـــى أبرز المخاطر 

الرقمية في بيئة العمـــل الصحية من هجمات 

التصيُُّد المُُوجََّهة بدقة إلى برمجيات التجسُُّـــس 

المتقدّّمة.

يتضمّّن أفضل الممارسات والإجراءات الوقائية 

لحماية الأجهزة والحســـابات الرسمية، وضمان 

سلامة الاتصالات الطبية، والاستجابة الفعََّالة 

والمنظّّمة للحوادث السيبرانية.

وتُُدّّع هذه الجهود جزءًًا مـــن المبادرة الوطنية 

للسلامـــة الرقميـــة التـــي تُُنظّّمهـــا الوكالة 

الوطنيـــة للأمـــن السيبراني، لبنـــاء بيئة رقمية 

ـــة لجميع فئـــات المجتمع. آمِِن�
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مجموعـــة مـــن فعاليـــات التوعية فـــي مجـــال السلامة 
الرقمية والأمـــن السيبراني؛ تســـتهدف المجتمع المحلي 
على اخـــتلاف الشرائح العُُمريـــة والاجتماعية والقطاعات 

المهنية.

 تعمـــل المبـــادرة على نََشْْـــر الوعـــي بالسلامـــة الرقمية 
ـــن لشـــبكة الإنترنـــت والتطبيقـــات  والاســـتخدام الآ�م
التكنولوجية المختلفة، وتوضيح المخاطر المحتمََلة؛ وذلك 
ـــا ومُُتمكِّّـــن تكنولوجيًًّا. ن سيبراني� بهـــدف بناء مجتمـــع آِمِ

تعريف المبادرة
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الشرائح المُُستهدََفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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المحور الأول

الوكالة الوطنية للأمن السيبراني
وحمـــايــــة المجتــــــمع الرقمــــي



التأسيس والأهداف
التأسيس

تأسََّســـت الوكالـــة الوطنيـــة للأمن الســـيبراني 

ـــري رقـــم )1( لعـــام  بمُُوجـــب المرســـوم الأمي

َــة وطنيـــة لحمايـــة الفضـــاء  2021م، كمرجعي�

ـــز الأمـــن الســـيبراني  الســـيبراني؛ بهـــدف تعزي

للدولـــة، وضمـــان حمايـــة الأصـــول الرقميـــة 

ــدات  ــن التهديـ ــة مـ ــة الحيويـ ــة التحتيـ نِْْبِيـ وال

ـــدة. ـــيبرانية المتزاي الس
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الأهداف

بناء القدرات الوطنية

رََفْْع مستوى الوعي

التعاون الدولي

تدريـــب الكـــوادر  الوطنيـــة علـــى أحـــدث تقنيـــات الأمـــن 

الســـيبراني، ودعـــم الأبحـــاث والدراســـات التـــي تُُعـــزِِّز 

مـــن قـــدرة الدولـــة علـــى التصـــدّّي للتحديـــات الســـيبرانية

ـــى  ـــدف إل ـــة ته ـــملات توعي ـــة وح ـــج تدريبي ـــم برام تنظي

تثقيـــف الأفـــراد والمؤسســـات حـــول أهميـــة الأمـــن 

الســـيبراني، وكيفيـــة التصـــدّّي للهجمـــات الســـيبرانية

الدوليـــة، وتبـــادل  المنظمـــات  إقامـــة شـــراكات مـــع 

الخبـــرات مـــع الـــدُُّوََل الرائـــدة فـــي مجـــال الأمـــن الســـيبراني؛ 

لمكافحـــة الجرائـــم الســـيبرانية، وتعزيـــز الحمايـــة الســـيبرانية

تعزيز الأمن السيبراني

تطويـــر سياســـات مُُتقدّّمـــة لضمـــان حمايـــة الأنظمـــة 

ـــة شـــاملة للكشـــف  ـــق إجـــراءات وقائي ـــة، وتطبي الرقمي

ـــا ـــيبرانية، ومعالجته ـــدات الس ـــن التهدي ع
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الرؤية والاختصاصات
الرؤية الإستراتيجية

ـــن يدعـــم التنميـــة  بلـــوغ فضـــاء ســـيبراني آ�م

الاجتماعيـــة والاقتصاديـــة

ـــة  ـــز الثق ْــر تعزي ـــة عََب� ـــاد المعرف ـــن اقتص تمكي

ـــة ـــات الرقمي ـــي الخدم ف
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الاختصاصات

تطوير خبرات الكوادر الوطنية عبر التدريب والشهادات المهنية في المجال

إعداد وتنفيذ الإستراتيجية الوطنية للأمن السيبراني

وضـــع السياســـات والمعاييـــر الفنيـــة والتنظيميـــة 
لحمايـــة البنيـــة التحتيـــة الرقميـــة

ــيبراني  ــن السـ ــول الأمـ ــع الوعـــي المجتمعـــي حـ ـ رََ�ف
ــة ــج تدريبيـ ــملات وبرامـ ــن خلال حـ مـ

01

03

05

07

رََصْْـــد التهديـــدات الســـيبرانية والاســـتجابة للحـــوادث 
ـــرََق متخصصـــة عبـــر �ف

تنســـيق الجهـــود الوطنيـــة بيـــن الجهـــات الحكوميـــة 
والخاصـــة فـــي مجـــال الأمـــن الســـيبراني

ــات  ــل والاتفاقيـ ــي المحافـ ًـا فـ ـ ــة دول�ي ــل الدولـ تمثيـ
ــيبراني ــن السـ ــة بالأمـ المتعلّّقـ

02

04

06
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التكامل في التعامل مع الجرائم الإلكترونية
ـــة الفضـــاء الرقمـــي. ـــة فـــي حماي ـــة للأمـــن الســـيبراني ووزارة الداخلي ـــة الوطني ـــن الوكال تتكامـــل الأدوار بي

دور الوكالة الوطنية للأمن السيبراني

إطــــــلاق المبـــــادرات الوطنـــــية للســـــلامة الرقمـــــية.

إعـــداد الســياســــات والمعــــايير والإجـــراءات الوقائيـــة.

المجتمــعي. التـوعــيـــــة والتثــقـــــيف  بــــرامج  تنفــيـــــذ 

تقـــــديم الدعـــم الفني والتقنـــي للقطاعـــات المختلفة.

رََصد ومتابعة التهديدات الرقمية على المستوى الوطني.

1

3

2

4

5
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دور وزارة الداخلية

مرتكبيــــها. الإلكتــــرونية وضبـــط  الجـرائــــم  فــــي  التحقــــــيق 

جََمْْــــع الأدلــــة الــرقمـــــية وفـــــــق الُأُطُُـــــــر القـــــانـــونــــية.

الإنترنـــت. عبـــر  الإجراميـــة  الأنشـــطة  مـــن  المجتمـــع  حمايـــة 

التنســـيق مع الإنتربـــول والجهـــات الأمنية الدولية عنـــد الحاجة.

تطبيـــق العقوبات وفق القوانين ذات الصلة بالجرائم الإلكترونية.

1

3

2

4

5
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المحور الثاني

التهديدات السيبرانية الشائعة 
فـــــي المـجــــــال الصـحـــــي



التصيد الاحتيالي

يرســل  حيــث  الصحــي؛  القطــاع  فــي  شــيوعًًا  الأكثــر  الهجــوم 

المهاجمــون رســائل بريــد إلكترونــي أو رســائل نصيــة مزيفــة تتظاهــر 

بأنهــا مــن الإدارة الطبيــة أو مــوردي الأدويــة لطلــب بيانــات تســجيل 

ــة. ــط خبيث ــى رواب ــر عل الدخــول أو النق

admin-support@hospital-security.co  عناوين بريد إلكتروني غريبة مثل

روابط مختصرة مشبوهة أو أخطاء إملائية

طلب معلومات عاجلة دون إجراءات التحقّّق المعتادة

مــؤشــــرات التـصــــيـد
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يســـتخدم المهاجمون بيانات مســـربة مسبقًًا من المستشفيات لإرسال رســـائل مخصََّصة تحمل أسماء 

الحقيقيين والمرضى  الأطباء 

ا  تشـــهد المستشـــفيات حملات مُُكثََّفة تستمر أســـابيع؛ حيث يُُرســـل المهاجمون 5000 رسالة يومّيًّ

لنفس المستشـــفى باختلافات طفيفة حتـــى تنجح واحدة

هذه الرســـائل تُُظهر شـــعار المستشفى الحقيقي، وتســـتخدم عناوين بريد تبدو رســـمية، مما يجعلها 

أكثر خطرًًا من التصيد العام بنســـبة %300

فـــي 2024، أبلغت 73% من المستشـــفيات عن حـــملات تصيُُّد ناجحة أدََّت لحـــدوث اختراق. وكان 

IT الضحيـــة الأولى دائمًًا مُُوظّّف اســـتقبال، أو ممرضًًا، وليس قســـم

التصيد المخصََّص للعاملين في المجال الصحي
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اذكر مثالًاا على رسالة بريد إلكتروني قد تكون 

محاولـــة تصيُُّد احيتالي لشـــبكة مستشـــفى.

سؤال تفاعلي



البرمجيات الخبيثة

 ،USB ــر المُُرفََقــات، ومُُحــرّّكات ــب أجهــزة المستشــفيات عب ــات ضــارََّة تُُصي برمجي
ــل  ــات، أو تعطي ــرقة البيان ــس، وس ــمح بالتجسُُّ ــا يس ــة، مم ــب مُُصاب ــع وي أو مواق

ــة. الخدمــات الطبي
دُُْث الهجوم عند إرســال رســائل تطلب "تحديــث بيانات المرضــى"، أو تفعيل  قــد يََح�
"حســاب نظــام الســجلات"، وبمجــرد الضغــط علــى المرفقــات تُُصيــب البرمجيــات 

الخبيثــة الأنظمــة الرقميــة EMR أو الســجلات الطبيــة الإلكترونية.

)EMR/EHR( إيقاف أنظمة السجلات الطبية

)MRI/CT( تعطيل أجهزة التصوير الطبي

تعطيل أنظمة الصيدليات وتوزيع الأدوية

في حادثة Universal Health Services 2020، أدََّى 

توقُُّف أنظمـــة EMR إلـــى إلغاء 45 عمليـــة جراحية 

طارئة ووفاة 5 مرضى بســـبب تأخير الأدوية الحيوية.

الأضــــرار المتوقََّـــعة
إحصــائيــة

22



برمجيات تستهدف المجال الصحي

تــورجـــانــات: تََســـرق بـــيانات المـــرضى وتُُرسلـــها للمهاجمـــين.

Keyloggers: تُُسجّّل كلمات المرور لأنظمـة السجـــلات الطبـــية.

م من التََّحكُُّم الكامل. ن المهاِجِ Rootkits: تُُخفي وجودها، وتُُمََِكِّ

تباطؤ مفاجئ في أجهزة الحواسيب الطبية

ظهور نوافذ غير متوقََّعة أو ملفات جديدة

زيادة استهلاك المعالج أو الذاكرة بشكل غير طبيعي

قََِرِت بيانات 89 مليـــون مريض أمريكي  فـــي 2024 سُُـــ
من خلال برمجية خبيثـــة، بقيمة تصل إلى 1,000$ لكل 
ســـجل في “الـــدارك ويب”. هـــذه البرمجيات لا تســـرق 
ـــر التشـــخيصات والجرعات الطبيـــة أيضًًا فقـــط، بـــل تُُغََي�

أعـــراض الإصـــابـــة
إحصــائيــة
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مـــا الأضــــــرار المحتملـــة لإصابـــة أنظــــــمة 

الســـجــــــلات الطبيـــة ببـــرمجيـــات خبيثـــة؟

سؤال تفاعلي



سرقة البيانات

ســرقة البيانــات الطبيــة تََســتهدف ســجلات المرضــى الحسََّاســة 

)تشــخيصات، علاج، بيانــات ماليــة( لبيعهــا فــي شــبكات الويــب 

المظلــم، أو بهــدف ابتــزاز المرضــى.

البيانات الأكثر قيمة

وثائق الحالة الطبيةأرقام التأمين الصحي

نتائج الفحوص الوراثية والجينيةوصفات الأدوية النفسية والمزمنة

12

34

سجلات العلاج النفسي والإدمان 5
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هجمات حََجْْب الخدمة الموزّّعة

إيقاف نظام حجز المواعيد الإلكتروني

تعطُُّل بوابة المريض لعرض النتائج

شلّّ أنظمة الطوارئ لاستدعاء الإسعاف

مواقع المستشفيات الرئيسية

تطبيقات المرضى المتنقّّلة

أنظمة التواصل بين المستشفيات

أهـــداف شـــائعـةالتـأثيـــر الطبـــي

هجمــات تُُغــرق خــوادم المستشــفيات بحركة مــرور مُُزيََّفة؛ 
ــة  ــى، وأنظم ــات المرض ــز، بوّّاب ــع الحج ــف مواق ــا يُُوِقِ مم

الطــوارئ الرقميــة.

1

2

3

1

2

3
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تأثير هجمات حََجْْب الخدمة

فـــي حادثـــة Clop ransomware 2023، أدََّت هجمـــات حجب الخدمـــة الموزعة إلى إلغاء 
3,200 موعد علاج أورام، ووفاة مريضين؛ بســـبب تأخُُّر الإســـعاف لمدة ســـاعتين. إحصائيـة

مََنْْع المرضى من الوصول إلى نتائج العلاج والتقارير الطبية

تعطُُّل الأنظمة الفنية والطبية في المستشفيات

تعطُُّل أنظمة الإسعاف؛ مما يُُؤخّّر الاستجابة للحوادث بنسبة %40

عدم التمكُُّن من الوصول إلى السجلات الطبية/ التاريخ الطبي للمرضى

إجبار المرضى المستفيدين من الاستشارات الطبية على الذهاب إلى المستشفى بدالًا من المتابعة الإلكترونية
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الهجمات المُُركََّبة
يلجـــأ المهاجمون في بعض الجرائم للجمـــع بين هجمات حجب الخدمة الموزعـــة وبرمجيات الفدية 

ـــاء فريق الدعم التقني، ثـــم زََرْْع برمجية ضارََّة لســـرقة وحجب البيانات،  لِْْه� في هجـــوم واحد؛ يبدأ بإِ

حتى يتم دفـــع مبلغ مالي.

تســـبب هجـــوم مُُركََّب على 17 مستشـــفى فـــي بريطانيا عـــام 2024 لمدة 72 ســـاعة متتالية، 

ـــا، وإلغـــاء 28,000 موعد طبي. في خســـائر تُُقـــدََّر بـ 23£ مليو�ن

مثـــال:
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هجمات التزييف العميق

يََســـتخدم المهاجمون تسجيلات صوتية ســـابقة لأطباء المستشفى 
من اجتماعـــات زووم Zoom أو مكالمات داخلية لإنشـــاء مكالمات 
صوتيـــة واقعية تطلـــب “بيانات مريض طـــارئ للنقـــل”، أو “تحديث 
حســـابات فوري”؛ حيث يتفاعل الصوت مع أســـئلة الموظف بشكل 

ـــا، مما يخدع حتى الموظفيـــن المدربين. طبيعي تمام�

يُُســـتخدم التزييف العميـــق في إعـــداد تقارير طبية مُُزيََّفة بأســـماء 
ـــا لطبيب معروف،  وتواريـــخ مرضى حقيقييـــن تََحْْمل توقيعًًا إلكتروني�
تُُســـتخدََم لوََصْْف أدوية باهظة الثمن لمطالبـــات تأمين احتيالية، أو 
نتائج تحاليل مخبريـــة تُُظْْهِِر أمراضًًا وهميـــة للحصول على عتويضات 

إعاقة.

التزييف البصري للوثائق الطبيةالتصيد الصوتي الطبي المتقدّّم

تََســتخدم هجمــات التزييــف العميــق الــذكاء الاصطناعــي 

لإنشــاء فيديوهــات أو مكالمــات صوتيــة مُُزيََّفــة لطبيــب، 

ــة  ــاملات مالي ــات أو مع ــب بيان ــفى؛ لطل ــر مستش أو مدي

ــا. مــن الضحاي
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التزييف العميق للوثائق الطبية
التزييـــف العميـــق للوثائق يََســـتخدم الـــذكاء الاصطناعي لإنشـــاء تقارير طبية، وصفـــات علاجيـــة، أو نتائج فحـــوص مُُزيّّفة تبدو 

أصليـــة تمامًًا للخـــداع أو الابتزاز.

يُُنشـــئ المجرمون وصفـــات طبية مُُزيََّفة بأســـماء 
فـــي  لتوزيعهـــا  حقيقييـــن؛  أطبـــاء  وتوقيعـــات 

ر إصابات خطيرة وََهْْمية للحصول  الصيدليات، أو تقارير أشـــعة تُُظِْْهِ
مادية. تعويضـــات  على 

تقــــاريـر MRI/CT مزيفــــة

وصفات طبية غير حقيقية

نتائج تحاليل مخبرية مُُزوََّرة  

تفريغ طبــي كامل مُُزيََّف

ـــف بالكامل لابتزاز  يُُســـتخدم التقــــرير الطبي المُُزي�
المريـــض بـ”نتائـــج فحوص ســـرية”؛ تُُظهـــر أمراضًًا 

مُُخجلـــة أو غير صحيحة، ممـــا يُُجبره على دََفْْع مبالغ شـــهرية لمنع 
“النشـــر”، أو يُُبـــاع كـ”ملف طبـــي كامل” في الإنترنـــت المظلم 

للاســـتخدام في جرائم الهويـــة الطبية.

الاستخدام في الاحيتال الطبي المُُنظََّم

الوثائــق المُُزيََّفــة الشــائعــة

الابتزاز طويل الأمد للمرضى
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مـــا الـــفرق بيـــن هجمـــات التزييـــف العميق 

الصوتيـــة والبصريـــة فـــي المجـــال الطبـــي؟

سؤال تفاعلي



تسميم البيانات الطبية

يُُســمََّى أيضًًــا تســميم البيانــات )Data Pioisoning(، ويحــدث 

ــل المهاجمــون بيانــات خطــأ فــي نمــاذج الــذكاء  عندمــا يُُدِْْخِ

ــة أو  ــر صحيح ــخيصات غي ي لتش ُـؤِدِّ ــا ي� ــي، ممََّ ــي الطب الاصطناع

جرعــات أدويــة خطيــرة.

الجرعات الدوائية الفتاكة

يتـــم تســـميم قواعـــد بيانـــات الجرعـــات بإضافـــة 

حـــالات وهميـــة تُُظهـــر أن "مضاعفـــة جرعـــة 

ـــل جرعـــة الأنســـولين  ـــدْْر"، أو أن "تقلي ـــار ال�ق ـــة لكب ـــن آمن المورفي

ـــاول  ـــؤدّّي لتن ـــا ي ـــه"؛ مم ـــرر في ـــديد لا ض ـــكري الش ـــى الس لمرض

جرعـــات زائـــدة مميتـــة أو نقـــص حيـــوي يُُصِِيـــب المريـــض بالغيبوبة.

التلاعب بالتشخيصات الآلية

ِــل المهاجمـــون صـــور أشـــعة مُُزيََّفـــة في  يُُدْْ�خ

ــي  ــذكاء الاصطناعـ ــات الـ ــب خوارزميـ تدريـ

ج تقاريـــر خطـــأ لآلاف المرضـــى دون أن يكتشـــف  ِرِْ للأشـــعة، فتُُ�خ

الطبيـــب البشـــري الخطـــأ المخفـــي.
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التــأثيــــر

تشخيصات غير صحيحة بنسبة تصل إلى 30%تسميم خوارزميات التشخيص بالأشعة

إفساد قواعد بيانات التنبؤ بالأوبئة
فقـــدان الثقـــة فـــي أنظمـــة الـــذكاء 

الطبيـــة الاصطناعـــي 

جرعـــات زائــــدة أو نـــاقصـــة للأدويـــةتغيير توصيات الجرعات الآلية  

الأهداف الطبية
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التلاعُُب بالبيانات الطبية
ر سلبًًا على دقة  يح أنظمــة الذكــاء الاصطناعي الطبية التلاعب ببيانات المرضى؛ ما يُُؤِثِّ تُُِتِ

قرارات التشخيص.

ا بــــنسبة  “95% ثقة” يُُفيد بعـــدم وجود خطر؛ يميل  ر نظـــام الذكاء الاصطناعي تقريرًًا طبّيًّ عندمـــا يُُصِْْدِ

ل  الأطبـــاء لقبوله دون تدقيق بشـــري، خاصةًً فـــي أوقات الـــذُُّروة أو مع عدد مرضى كبيـــر؛ مما يُُحِوِّ

ر علـــى حياة المرضى. الثغـــرة الســـيبرانية المخفيََّة فـــي النظام إلى قرار طبـــي غير صحيح يُُؤِثِّ

مثـــال:
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هجمات عبر الموردين

يســـتهدف المهاجمون الشـــركات الصغيرة المتصلة بالمستشـــفى 
ـــزوّّدي الصيدلـــة بالًاد من المستشـــفى مباشـــرة؛ لأنها أقل  مثل: م�
 VPN حماية وأســـهل اختراقًًا، ثم ينتقلون لشـــبكة المستشـــفى عبر

أو اتصال EMR المشـــترك.

عندمـــا تُُصََاب شـــركة صيدلـــة مركزيـــة، تتوقََّف إمـــدادات الأدوية 
لـ50 مستشـــفى -بحد أدنـــى-، متصلة في نفس اللحظـــة، ويُُطلََب 
ـــوِِّل ثغرة واحدة  مـــن كلّّ مستشـــفى دََفْْع فدية منفصلـــة، مما يُُح�

صغيرة إلـــى أزمة متدعدة المستشـــفيات.

التأثــير المتـتالــــيإستراتيجية الهجوم

وشــبكات  أنظمــة  تســتهدف  ســيبرانية  هجمــات  هــي 

ــة/  ــة/ شــركات الأدوي ــن )شــركات الأجهــزة الطبي الموردي

شــركات التأميــن/ مــزودو الســحابة(، الأساســيين للوصــول 

ــية. ــة الرئيس ــة الطبي ــبكة المؤسس ــى ش إل
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لماذا تُُعدّّ هجمات عبـــر الموردين خطيرة على 

المستشفيات حتى لو كانت أنظمتها محمية؟

سؤال تفاعلي
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اختراق مضخات الأدوية

ًـا  ل خطــرًًا مميت� مضخــات الأدويــة الوريديــة المتصلــة تُُشــِكِّ
ــات  ــر الجرع ــم تغيي ــتطيع المهاج ــث يس ــا؛ حي ــد اختراقه عن

ُـؤدّّي للوفــاة. عــن بُُعْْــد؛ ممــا ي�

 Wi-Fi معروفـــة علنًًا، متصلة بنفس شـــبكة ”admin/1234“ مضخـــات الأدويـــة تحتوي كلمات مـــرور افتراضيـــة

المستشـــفى العامة؛ مما يســـمح لأيّّ شـــخص داخل المبنى بالوصول لتغيير جرعات عشـــرات المرضى في وحدة 

العناية المركـــزة خلال دقائق.

الوصول البسيط للمهاجم
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اختراق كاميرات المراقبة

تََســتخدم كاميــرات المراقبــة فــي المؤسســات الطبيــة 

ـًا كلمــات مــرور افتراضيــة؛ ممــا يســمح بالتجسُُّــس  غالب�

رََُف المرضــى والمناطــق المحظــور دخولهــا لغيــر  علــى غ�

العامليــن.

كاميرات البثّّ المباشِِـــر فـــي غُُرََف العنايـــة المركزة تََبُُثّّ مباشـــرةًً 
علـــى الإنترنت العام مـــن أيّّ مكان في العالم، مما يســـمح للغرباء 
بمشـــاهدة مرضى فاقـــدي الوعـــي، عمليات جراحية حساســـة، أو 

أطفـــال في وحدة العنايـــة المركـــزة دون علم أحد.

تســـجيلات الكاميرات تُُظْْهِِر مخططات داخلية كاملة للمستشـــفى، 
مواقع غـــرف الأدوية، والأبـــواب الخلفية، وأماكن حراســـة الأمن، 
ممـــا يُُعْْطِِـــي المهاجميـــن خارطـــة طريـــق للدخول الجســـدي أو 

مدروســـة. لهجمات  التخطيط 

الوصول غير المصرََّح به للخرائطالتجسُُّس على الخصوصية الطبية

38



طابعات الأدوية وأجهزة إنترنت الأشـــياء الطبية تُُصاب ببرمجيات خفية تُُهاجم مستشـــفيات أخرى 

ـــل أنظمة الحجوزات والطوارئ في مؤسســـات طبية  بهجمات حجـــب الخدمة الموزعة؛ مما يُُعِطِّ

أخـــرى، بينما تظل الأجهـــزة المصابة متصلة بالإنترنت دون كشـــف الخطر الحقيقي.

الآليــــــة

خََرْْق الأجهزة الطبية

خََــرْْق الأجهــزة الرئيســية للمؤسســة الطبيــة )مثــل: الطابعــات أو 

أجهــزة إنترنــت الأشــياء IoT( قــد يتســبََّب فــي مهاجمــة مؤسســات 

ــة، أو  ــة الموزّّع ــب الخدم ــات حََجْْ ــر برمجي ــر نََشْْ ــة عب ــرى ذات صل أخ

ــا. ــي أجهزته ــة ف ــرى خبيث ــات أخ برمجي
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المحور الثالث

أســــاليب الوقــــــــايـة
والســلامــة الرقمــيــة



تحمي البيانات الشخصية والمالية من الاستغلالتمنع الوصول غير المصرّّح به إلى الحسابات الرقمية

م تُُسهم في الحفاظ على الخصوصية الرقمية للمستخِدِ

تُُعزّّز مستوى الأمان العام للخدمات والأنظمة

تََحُُدّّ من مخاطر انتحال الهوية الإلكترونية

كلمة المرور
بََِقِل أصحابها فقط. ن  م، وضمان أنّّ الوصول إلى الحسابات يتم ِمِ رمز سرّّي يُُستخدََم للتحقُُّق من هوية المستخِدِ

أهميــــة كلمــــة المــــرور

41



خصائص كلمة المرور القوية

تحتوي على مزيج من الحروف الكبيرة والصغيرة
لِّّقِ عن 8 عناصر تتنوََّع بين الحروف والأرقام  ألا تََ

والرموز

غير مرتبطة ببيانات شخصية أو معلومات يمكن 

توقُُّعها
فريدة وغير مستخدََمة في حسابات أخرى
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إدارة كلمات المرور
لا تقلّّ إدارة كلمات المرور أهميةًً عن إنشائها؛ إذ تؤدّّي الإدارة غير الصحيحة إلى إضعاف مستوى الحماية.

ممارســـات الإدارة الآمِِـــنة

030405

تجنّّب كتابة كلمات 
المرور في أماكن يسهل 

الوصول إليها

استخدام وسائل 
تخزين رقمية مُُشفََّرة 

نََِمِة وآ

عدم حفظ كلمات 
المرور على الأجهزة 

دون حماية

الامتناع عن إرسال 
كلمات المرور عبر 

وسائل غير آمنة

مراجعة كلمات 
المرور وتحديثها عند 

الحاجة

0102

030405
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فوائد هذه الأدوات

إنشــــاء
كلمـات مــــرور 
قــــــــــــويــــة

ا تلقائّيًّ

تقلـــــيل
الاعتمـــاد على 

التـــذكُُّــــــــر 
اليــدوي

تخــــزيــن
 كلمات المرور 

بشـــكـــــــل
ر مُُشـّفَّ

منـــــع
تكرار استخدام 

كلمـــــــــات
المـــــرور

رفـــــع
مستوى الأمان

العـــــــــــــام
للحسابات

أدوات إدارة كلمات المرور
نََِمِة. توفر أدوات إدارة كلمات المرور حلوالًا عملية لتخزين وإنشاء كلمات مرور قوية بطريقة آ
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صعـوبة
تقلــــــــــيد 
الخصـــائص 
الجســـدية 
للمستخدم

تقلــيل 
الاعتــــــماد 
على الحفظ 
والتـــذكُُّــــر

سهـولة 
وســــــرعة 
في إتمام 
عملـــــــية 

التحقُُّق

تعـــزيـز
الأمـــــــــــان 
في الأجهزة 

الذكـــــــــية

رفــع 
مستـــوى 
الحـــمايـة 
للحسابات 
الحساسة

0103 020405

مزايا المصادقة البيومترية

المصادقة الثنائية البيومترية
م كوسيلة تحقُُّق إضافية. تعتمد المصادقة البيومترية على الخصائص الجسدية الفريدة للمُُستخِدِ
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مـــا مزايـــا المصادقـــة الثنائيـــة البيومتريـــة 

مقــــــارنًةً بكلــــمة المــــرور التقـليديــــة؟

سؤال تفاعلي



تأمين الأجهزة الشخصية
تأمين الأجهزة الشخصية )مثل: الهواتف والحواسيب( المستخدََمة في المستشفيات يتطلب ممارسات عدة، منها:

قََفْْل الشاشة 
بكلمة مرور

قوية

تفعيل خاصية 
المسح عن بُُعْْد

 في حالة
السرقة

تثبيت برامج 
مكافحة فيروسات 
موثوقة وتحديثها 

باستمرار

تجنُُّب الاتصال 
WI- بشبكات

FI عامة داخل 
المستشفى

استخدام أجهزة 
مخصََّصة للعمل 

الطبي فقط 
دون تخزين بيانات 

شخصية
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ن مع البريد الإلكتروني التعامل الآِمِ
ل نســـبة نجاح هجمات  ن مـــع مرفقات البريـــد الإلكتروني يُُقِلِّ تعزيـــز الوعـــي الرقمي للأفراد بممارســـات التعامل الآِمِ

التصيد بشـــكل ملحوظ.

أبرز الممارسات

التحقُُّق من عنوان 
ل قبل فََتْْح  المُُــرِسِ
المــرفقـــــات أو 

الروابط

الإبلاغ الفوري 
عن أيّّ رســالة 

مشبـــــوهة

عـــــدم إرســـــال
معلومات حساسة عبر 

البريد الإلكتروني

استخدام فلاتر 
البريد الإلكتروني 
المتقدّّمة لكشف 

التصـــــيد

01020304
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ما أفضل الممارسات لتأمين الأجهزة الشخصية 

داخل المستشفى؟

سؤال تفاعلي



تشفير البيانات الطبية
AES- ينبغي تشـــفير جميـــع البيانات الطبية في أثنـــاء التخزين والنقل باســـتخدام خوارزميـــات قوية مثل

ا، والتحقُُّق الدوري مـــن سلامة المفاتيح  256، مع تشـــفير الخوادم الرئيســـية والأجهزة المحمولـــة تلقائّيًّ

التشـــفيرية مع تخزينها فـــي أماكن آمنة.
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إدارة الحوادث السيبرانية

تحديد نوع الهجوم فورًًا.

تشكيل فريق استجابة سريع 

يتكـــوََّن مـــن خبـــراء تقنيين 

على  التأثير  لتقييـــم  وأطباء 

الرعايـــة الطبية

ـــزْْل  بع� الهجـــوم  انتشـــار  إيقـــاف 

الأجهـــزة المصابة عـــن طريق فََصْْل 

.IP الـــكابلات أو حظـــر

توثيـــق الأدلـــة الرقمية، وتســـجيل 

لحظة وقوع الحادث )فتح الرسالة، 

إدخال ذاكـــرة تخزين(.
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التحقيق الجنائي وجََمْْع الأدلة الرقمية

ز على استخراج السجلات )logs( من الخوادم وجدران الحماية؛ لتحديد مسار المهاجم وأدواته  يُُرََِكِّ

مين المُُستخدََمة مثل IP الأصلي، وأسماء المستخِدِ

جََمْْع الأدلة يشمل تحليل الذاكرة العشوائية )RAM( للكشف عن البرمجيات الخبيثة النشطة، مع 

)chain of custody( توثيق كل خطوة في سلسلة الحفظ

التحقيق الجنائي يبدأ بعََزْْل فوري للأجهزة المصابة للحفاظ على سلامة الأدلة، مع إنشاء صورة 

FTK Imager للقرص الصلب باستخدام أدوات مثل )forensic image( رقمية كاملة

52



التعافي واستعادة البيانات

التعافـــي يبـــدأ باختبـــار النُُّسََـــخ الاحتياطيـــة فـــي بيئة 

معزولة؛ للتأكـــد من خلوّّها من البرمجيـــات الخبيثة قبل 

الاستعادة

01

03

05

02

04

يُُفضََّـــل اســـتعادة البيانـــات الحرجة أولًاا مثل ســـجلات 

العنايـــة المركـــزة، مع تشـــغيل الأنظمة على شـــبكة 

ا تماًمً منفصلـــة 

الاســـتعادة التدريجية تتجنََّب إرهاق الخوادم، مع مُُراقََبة 

مستمرة لأيّّ نشاط مشبوه في أثــــناء العملــــية

ـــق كل خطـــوة لتقريـــر الإدارة مـــع تحديث خطة  تُُوََ�ث

الطـــوارئ بناءًً علـــى الدروس المســـتفادة

التعاون مع مزوّّدي النََّسخ السحابي يُُسرِِّع الاستعادة إذا كانت البيانات مُُشفََّرة ومعزولة بشكل صحيح
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النََّسخ الاحتياطي للبيانات

ـــة  ـــى أقـــراص خارجي فِْْحِظهـــا عل ـــق  ـــم عـــن طري ـــات يت النََّســـخ الاحتياطـــي للبيان
ـــن ـــن آ�م ـــة بالشـــبكة )air-gapped( فـــي وســـيط تخزي ـــر متََّصل غي

جََِرِة مثل: سجلات المرضى في المستشفيات، يُُقْْصََر على البيانات الحََ

الاختبار الشهري يضمن عدم وجود برمجيات خبيثة مختبئة

ا للتأكُُّد من سلامته وقابلية البيانات للاستعادة يُُفْْحََص أسبوعّيًّ

التخزين السحابي يُُشفّّر بمفاتيح خاصة، ويُُفصََل عن الشبكة الرئيسية

01

03

02

04

05
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تقييد الوصول إلى البيانات الطبية

مراجعة الوصول كل 6 أشهر مع إلغاء الحسابات القديمة. 3

ـــة فـــي  ـــق مـــن الهوي ـــي التحق� ـــة Zero Trust يعن ـــدأ الثقـــة الصفري ـــق مب تطبي
كل وصـــول.

2

ــات  ــط للبيانـ ــول فقـ ــح الوصـ ــول Least Privilege يمنـ ــد الوصـ ــدأ تقييـ مبـ
ــة. ــة للمهمـ الضروريـ

1
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يكـــف يمكـــن تقييد الوصـــول إلـــى البيانات 

الطبية بطريقـــة تضمن الخصوصيـــة والأمان؟

سؤال تفاعلي



1. CISA - Cybersecurity & Infrastructure Security Agency Ransomware Guide for Healthcare, on site:

https://wwwcisagov/stopransomware/healthcare

2. Cybersecurity Best Practices for Medical Devices, CISA, on site: https://wwwcisagov/topics/cybersecurity-best-practices/medical-devices

3. Cyberattacks on Healthcare, IBM Cost of a Data Breach Report, on site: https://wwwibmcom/reports/data-breach

4. ENISA – European Union Agency for Cybersecurity Cybersecurity for Hospitals and Healthcare, on site:

https://wwwenisaeuropaeu/topics/healthcare

5. FBI – Internet Crime Complaint Center Ransomware Targeting Healthcare, on site: https://wwwic3gov/Media/Y2025/PSA250101

6. HHS – Health Sector Cybersecurity Coordination Incident Response Guidelines, on site: https://wwwhhsgov/sites/default/files/health-

sector-cybersecurity-coordinationpdf

7. HIPAA Journal Healthcare Data Breaches and Fines, on site: https://wwwhipaajournalcom/healthcare-data-breach-statistics/

8. INTERPOL Cybercrime Against Healthcare Targets, on site: https://wwwinterpolint/Crimes/Cybercrime/Cyber-threats

9. Microsoft Security Blog RansomHub Ransomware Analysis, on site: https://wwwmicrosoftcom/security/blog/ransomhub

10. NCSC – UK National Cyber Security Centre Healthcare Cyber Security Guidelines, on site:

https://wwwncscgovuk/guidance/healthcare-sector
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11. NIST – National Institute of Standards and Technology Cybersecurity Framework for Healthcare, on site:

https://wwwnistgov/cyberframework/healthcare

12. Sophos State of Ransomware in Healthcare, on site: https://wwwsophoscom/en-us/content/state-of-ransomware-healthcare

13. Splunk SIEM for Healthcare Security, on site: https://wwwsplunkcom/en_us/solutions/healthcare/siemhtml

14. Trend Micro Qilin Ransomware Threat Report, on site: https://wwwtrendmicrocom/vinfo/us/security/news/ransomware-spotlight/qilin

15. US-CERT RDP Vulnerabilities and Mitigation, on site: https://wwwus-certgov/ncas/alerts/TA17-075A

16. WHO – World Health Organization Cybersecurity in Health, on site: https://wwwwhoint/health-topics/cybersecurity

17. CISA Endpoint Detection and Response (EDR) Guidance, on site: https://wwwcisagov/topics/cybersecurity-best-practices/edr

18. Health-ISAC Coordinated Healthcare Incident Response, on site: https://health-isacorg/chirp

19. Fortinet Network Segmentation Best Practices, on site: https://wwwfortinetcom/resources/cyberglossary/network-segmentation

20. CrowdStrike Double Extortion Ransomware Tactics, on site:

https://wwwcrowdstrikecom/cybersecurity-101/ransomware/double-extortion/

21. Checkpoint Research RansomHub Technical Analysis, on site: https://researchcheckpointcom/2024/ransomhub/

    1. https://healthsectorcouncilorg/wp-content/uploads/2023/07/HIC-CHIRP-FINAL_1pdf

    2. https://filesasprtraciehhsgov/documents/aspr-tracie-healthcare-system-cybersercurity-readiness-responsepdf

    3. https://wwwahaorg/system/files/media/file/2023/05/health-industry-cybersecurity-tactical-crisis-response-hic-tcr-may-2020pdf

    4. https://oehicoloradogov/health-information-cybersecurity

https://wwwnistgov/cyberframework/healthcare

tps://wwwsophoscom/en-us/content/state-of-ransomware-healthcare
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https://wwwtrendmicrocom/vinfo/us/security/news/ransomware-spotlight/qilin
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https://researchcheckpointcom/2024/ransomhub/
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https://filesasprtraciehhsgov/documents/aspr-tracie-healthcare-system-cybersercurity-readiness-responsepdf
https://wwwahaorg/system/files/media/file/2023/05/health-industry-cybersecurity-tactical-crisis-response-hic-tcr-may-2020pdf

https://oehicoloradogov/health-information-cybersecurity


للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 40466379 - 51045944
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